AL

AGENZIA ITALIANA DEL FARMACO

SETTORE ICT

OGGETTO: Acquisto di servizi professionali per la realizzazione del progetto di revisione della
piattaforma OwnCloud di AIFA per la gestione della Sicurezza nella trattazione di accesso ai
documenti.

RELAZIONE TECNICA

Come ¢ noto, I'Agenzia utilizza la piattaforma documentale Owncloud per la sincronizzazione dei
dati, la condivisione e 'archiviazione remota di file.

Occorre evidenziare che, al fine di implementare le politiche di sicurezza delle informazioni
adottate dell’Agenzia nel corso del mese di novembre 2022 (cfr DSQ 038, 039 e 040), lo scrivente
Settore ICT ha individuato il software Collabora online che, integrato con Owncloud, mette a
disposizione sia funzionalita di sicurezza, mediante la componente SecureView, sia funzionalita di
editing, tramite la libreria LibreOffice, quest’ultime necessarie per consentire agli utenti esterni di
accedere online ai file messi a disposizione da AIFA sulla piattaforma Owncloud.

Al fine di attuare le politiche di classification e policy enforcement & necessaria la revisione
dell’attuale organizzazione e gestione della piattaforma ownCloud e rendere il sistema coerente
con le policy di classificazione attualmente in uso in AIFA e con i requisiti richiesti dagli standard
ISO 27001 (A.8.1.1,A.8.2.1, A.8.2.2, A.8.2.3).

Per tale motivo, & stato richiesto al fornitore TD Group, attuale gestore della piattaforma
OwnCloud, di formulare una proposta per rendere ottimale la configurazione della stessa, secondo
best practices, garantendo I'utilizzo di tutte le funzionalita richieste per il raggiungimento degli
obiettivi di sicurezza prefissati.

Il fornitore ha trasmesso ad AIFA |'offerta avente ad oggetto “Attivita di revisione della
piattaforma ownCloud AIFA Gestione Sicurezza nella trattazione di accesso ai documenti”, a
protocollo generale AIFA n. 0082030 del 26 giugno 2023 con relativo allegato tecnico, che prevede
I’erogazione di Servizi professionali a corpo e personalizzati per le attivita specificatamente
richieste e progettate per AIFA, per un importo complessivo di spesa pari a € 17.100,00 IVA
esclusa, secondo le seguenti voci di spesa:
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Voce Descrizione Fase Q.ta Descrizione Attivita s Uil s
ag (iva esclusa)
Raccolta dei requisiti e

A Analisiq 5 |[Ridefinizione ambito operativo 2.250,00 €
delle aree ownCloud:

B Progettazione 6 2.700,00 €
® Organizzazione

C Implementazione 14 | e Classificazione 6.300,00 €
® Politiche di Accesso

D Test/Documentazione 5 |® Reporting 2.250,00 €

E Installazione Produzione 8 ® Migrazione 3.600,00 €
Totale 17.100,00 €

Ritenuta I'offerta congrua sia dal punto di vista tecnico sia dal punto di vista economico, si ritiene
necessario procedere con l'acquisto dei servizi professionali a corpo, cosi come dettagliati nella
richiamata offerta, al fine di poter implementare le politiche di sicurezza delle informazioni
adottate dall’Agenzia.

Si precisa che lI'importo di € 17.100,00 IVA esclusa & disponibile sul budget ICT per I'anno 2023 sul
conto 09820 — Costi produzione interna software, relativamente al Progetto di gestione sicurezza
nella trattazione di accesso ai documenti (Classification).

A riguardo, si allega I'offerta dell’operatore economico TD group Italia S.r.l. (Allegato 1) con
relativo allegato tecnico A, in qualita di unico System Integrator Gold Partner di OwnCloud — Italia,
con un "Competence Center' certificato per la ricerca di soluzioni e la delivery di servizi

"customizzati" per la Pubblica Amministrazione.
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