ARA

AGENZIA ITALIANA DEL FARMACO

SETTORE ICT

OGGETTO: Contratto esecutivo di adesione al Contratto Quadro Consip SPC CLOUD “Sistema
Pubblico di Connettivita (SPC) — Lotto 2 “Servizi di gestione delle identita digitali e sicurezza
applicativa” (CIG Originario 5518849A42 e CIG derivato 83414427B1). Proroga tecnica ai sensi
del d-Is 163/2006 e dell’art. 311 del d.P.R. 207/2010.

RELAZIONE TECNICA

Al fine di realizzare il consolidamento e la messa in sicurezza delle infrastrutture digitali della PA,
che e uno degli obiettivi del Piano triennale per I'informatica della PA dell’Agid, I'art. 35 del D.L
76/2020 (Semplificazioni e innovazione digitale) ha introdotto la realizzazione di una infrastruttura
ad alta affidabilita (il cd Polo Strategico Nazionale o PSN) localizzata sul territorio nazionale che
dovra ospitare i dati e i servizi strategici di tutte le amministrazioni centrali (circa 200), delle
Aziende Sanitarie Locali (ASL) e delle principali amministrazioni locali (Regioni, citta metropolitane,
comuni con piu di 250 mila abitanti).

Lo sviluppo del Polo Strategico Nazionale € promosso dalla Presidenza del Consiglio dei ministri,
attraverso il Dipartimento per la trasformazione digitale con il supporto dell’Agenzia per la
cybersicurezza nazionale ed & finanziato con i fondi del Piano Nazionale di Ripresa e Resilienza
misura M1C1.1 DIGITALIZZAZIONE DELLA PA investimento 1.1: Infrastrutture digitali.

In data 24 agosto 2022 e stata firmata la Convenzione per I'avvio dei lavori di realizzazione e
gestione del Polo Strategico Nazionale, secondo la tempistica prevista dal Piano Nazionale di
Ripresa e Resilienza, tra il capo del Dipartimento per la trasformazione digitale e il rappresentante
legale della societa di nuova costituzione - partecipata da TIM, Leonardo, CDP Equity e Sogei -
secondo quanto previsto dagli atti della procedura di gara europea, gestita dalla centrale di
committenza Difesa Servizi e dal Dipartimento in qualita di stazione appaltante.

L'articolo 33-septies del D.L. n.179 del 18 ottobre 2012 ha stabilito che le Pubbliche
Amministrazioni centrali migrino i loro CED e i relativi sistemi informatici verso I'infrastruttura PSN
o verso un cloud “pubblico” sicuro, a seconda della sensibilita dei dati e dei servizi coinvolti, nel
rispetto di quanto previsto dal Regolamento in materia di servizi cloud per la pubblica
amministrazione adottato da AGID con Determinazione 628/2021, in conformita alle previsioni di
cui al comma 4 del richiamato articolo 33-septies e all’articolo 17, comma 6, del D.L. 82/2021.

Al fine di dare attuazione a quanto previsto all’articolo 5 del citato Regolamento, in data 18 luglio
2022 I'AIFA ha trasmesso all’Agenzia per la Cybersicurezza Nazionale (ACN), tramite il Portale web
PA Digitale 2026, le informazioni necessarie per procedere con la Classificazione dei dati e dei
servizi definita all’'interno della Strategia Cloud Italia.
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In accordo con la richiamata classificazione, che dovra essere validata da parte dell’ACN, I'AIFA
definira il Piano di migrazione dei propri dati e servizi verso le soluzioni Cloud qualificate che dovra
essere trasmesso al Dipartimento per la transizione digitale entro il 28 febbraio 2023 per la
successiva verifica di conformita.

Tale iniziativa e stata peraltro prevista nel Piano triennale per I'informatica 2022-2024 dell’Agenzia
Italiana del Farmaco approvato con Deliberazione del Consiglio di Amministrazione n. 48 del 10
novembre 2022.

Solo nel corso del 2023 I'AIFA potra, quindi, dare avvio al Piano di migrazione verso il PSN dei
propri dati e servizi che sono attualmente ospitati, per I'ambiente di produzione, presso i Data
Center di Telecom Italia S.p.a., nell’ambito del Contratto di adesione al Contratto Quadro Consip
SPC Cloud Lotto 1 (CIG Originario 55187486EA e CIG derivato 8263119D80) e, per I'ambiente di
preproduzione/collaudo e per 'esercizio del Portale istituzione, presso il Data center di Almaviva
S.p.a., nell’ambito del Contratto di adesione al Contratto Quadro Consip SPC Cloud Lotto 4 (CIG
5519376D26 - CIG Derivato 8388133A52).

L’Agenzia ha, altresi, stipulato, giuste Determine del Direttore Generale nn. 964/2018, 588/2020,
725/2020, il Contratto esecutivo in oggetto di adesione al Contratto Quadro Consip SPC Cloud
Lotto 2 con il RTI Leonardo, IBM Italia S.p.A., FASTWEB S.p.A. e Sistemi Informativi S.r.l. per la
fornitura dei Servizi di gestione delle identita digitali e sicurezza applicativa tra cui, in particolare, il
Servizio di Monitoraggio per la prevenzione e gestione degli attacchi informatici effettuato dal
Security Operation Center (SOC) della societa Leonardo S.p.a.

Giova rammentare, a riguardo, che in seguito alla estensione di tutti i lotti del Contratto Quadro
SPC Cloud fino al 31/12/2022, disposta ai sensi dell’articolo 49, comma 2, del Decreto-legge 17
maggio 2022 per non pregiudicare il perseguimento, in tutto il territorio nazionale, dell'obiettivo di
transizione digitale previsto dal Piano nazionale di ripresa e resilienza, il Contratto esecutivo di
adesione al Contratto Quadro Consip SPC CLOUD “Sistema Pubblico di Connettivita (SPC) — Lotto 2
“Servizi di gestione delle identita digitali e sicurezza applicativa” (CIG Originario 5518849A42 e CIG
derivato 83414427B1). e stato prorogato fino alla nuova scadenza del 31 dicembre 2022, giusta
determina del Direttore Generale n. 302 del 12/07/2022.

Tutto cio premesso, tenuto conto della prossima scadenza del Contratto esecutivo in oggetto,
nell’ambito dei quali il RTI Leonardo eroga i servizi di “”Sicurezza applicativa” per le
applicazioni software esercite presso il datacenter di produzione dell’Agenzia, considerato
che la migrazione dei dati e servizi dell’AIFA verso il PSN, ivi incluso il Servizio di Monitoraggio
per la prevenzione e gestione degli attacchi informatici, potra essere avviata solo nel corso del
2023, per ragioni non imputabili all’Agenzia, si rende necessario dare continuita agli stessi
nell’ambito del Contratto in oggetto al fine di non pregiudicare il corretto funzionamento dei
servizi digitali dell’AIFA.

A tale scopo, & opportuno segnalare che con nota prot. n. 136841 del 28/11/2022 (Allegato 1)
avente ad oggetto “Attuazione della Strategia Cloud Italia - Migrazione verso Polo Strategico
Nazionale.” e stato chiesto alla societa PSN S.p.A. di fornire il supporto tecnico necessario per la
predisposizione del Piano dei fabbisogni contenente la descrizione delle esigenze e le indicazioni di
tipo quali-quantitativo dei servizi che I’Agenzia intende sottoscrivere.

Considerato che il Data Center dell’Agenzia & attualmente ospitato presso l'infrastruttura di
Telecom lItalia nell’ambito del richiamato Contratto di adesione al Contratto Quadro Consip SPC
Cloud Lotto 1, tenuto conto che il Polo Strategico Nazionale presso cui AIFA dovra migrare i propri
dati e servizi si avvarra dei medesimi Servizi di sicurezza informatica erogati dalla societa Leonardo
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S.p.a., & opportuno dare continuita al Contratto in essere con il RTI Leonardo S.p.A. e procedere
con la migrazione verso il PSN in modo piu semplice e senza ulteriori elementi di complessita
tecnica e di rischio al fine di scongiurare, quindi, un blocco dell’azione amministrativa in violazione
del principio costituzionale di buon andamento della stessa.

In ragione di quanto esposto, lo scrivente Settore ICT con nota prot. n. 0128579 del 10/11/2022
(Allegato 2) ha chiesto al RTI Leonardo S.p.A. di predisporre il Progetto dei Fabbisogni con la
proposta tecnico/economica, secondo le modalita tecniche ed i listini previsti nel Contratto
Quadro, per garantire all’Agenzia i servizi di sicurezza informatica (SOC — Security Operation
Center) attualmente erogati nell’ambito del Contratto esecutivo in oggetto per una durata di 12
mesi a partire dal 1° gennaio 2023 fino al 31 dicembre 2023 e comunque non oltre il
completamento della migrazione dei dati e servizi dell’Agenzia verso la soluzione Cloud piu
opportuna (PSN o Cloud pubblico qualificato).

In data 13 dicembre 2022 il RTI Leonardo ha trasmesso via pec il Progetto dei fabbisogni
“PRO_GOVM_200101/2212” Rev. 1.0 (Allegato 3), acquisito in pari data al protocollo AIFA con n.
0143567, che recepisce le esigenze dell’AIFA e che comporta, per I'estensione temporale della
fornitura dei servizi di sicurezza da erogare sul contratto CIG derivato 8388133A52 fino al 31
dicembre 2023, un onere aggiuntivo per I’Agenzia pari a euro € 245.819,50 al netto di IVA.

Tanto premesso e rappresentato, sussistendone le condizioni normativamente previste, si ritiene
necessario provvedere con la proroga tecnica del Contratto in oggetto, ai sensi dell’art. 311 del
DPR 311/2016, per una durata di 12 mesi dal 1° gennaio 2023 fino al 31 dicembre 2023 e
comunque non oltre il completamento della migrazione dei dati e servizi dell’Agenzia verso la
soluzione Cloud piu opportuna (PSN o Cloud pubblico qualificato).

Come sopra illustrato, infatti, I’esigenza di mantenere i servizi del RTi Leonardo S.p.a. risponde a
canoni di economicita ed efficienza e si & resa necessaria nelle more della migrazione dei dati e
servizi di AIFA presso il Polo Strategico Nazionale, il quale non sara reso disponibile dai competenti
enti prima del 2023, circostanza quest’ultima imprevedibile e non imputabile all’Agenzia.

Roma, 13 dicembre 2022

Il Dirigente
(Maurizio Trapanese)
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